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Deliverable 6: To-be situation analysis

According to the Annex A of Request of Service the main tasks for the definition of To-be situation
have been the following:

1. Assist the Beneficiary, according to the chosen alternative, to assess its legal, operational,
organizational, and technical implications.

2. Co-design with the Beneficiary the To-be situation and business process model. To do that,
the contractor shall organize a 2-day workshop (of about 20 people).

3. After that workshop, the contractor shall draft the To-be situation and roadmap documents
and share them with the relevant stakeholders, to incorporate their comments or suggestions.
The Roadmap will take into consideration all the aspects analyzed in previous activities and in
particular:

a. The main activities to be undertaken by the beneficiary and relevant stakeholders and

provide guidance on the specific steps needed to implement the outcomes.

b. The actors responsible for carrying out each of the steps and the relevant
stakeholders, whose participation and consultation may be crucial for a successful
implementation.

The expected duration of each action, including expected starting and end dates.

d. The main obstacles to implement each action or sub-action and suggestions to tackle
them.

e. The change management plan for the implementation of the strategy

o

This Deliverable 6: To-be situation analysis, is divided into four parts following the Strategic
Objectives of the ICT strategy of the Ministry of the Interior (Mol) agreed with the beneficiary.

In the context of the main goal "Increasing the efficiency and ensuring the sustainability and
development of ICT services of the Ministry of the Interior" is also closely related to all Strategic
Objectives described in document.

Digitization, which is an important part of the Program Statement of the Government of the Czech
Republic 2021, is set at the same time by the current Digital Czech Republic Strategy 2018+,
described in the Information Concept of the Czech Republic and other related documents. All this
digitization activity of the Government of the Czech Republic is conducted with the aim of taking over
preventive, proactive strategic management of digitization and eGovernment.

Strategic Objective A: The model of establishing contracts in the field of ICT-related services will
depend on the transformation of the digitalization agenda in the Czech Republic. The organizational
and functional set-up of public administration bodies, the entrusted agenda and the coordination of
digitalization will serve as the determining factors for the selection of optimal and legally compliant
procurement models in the management and implementation of ICT services. No material changes to
legislation governing public procurement are expected at the moment, i.e., the framework and the
interpretation will, in general, remain the same. However, specific identified matters, e.g., possibilities
to establish new relations and proper contractual setup when a contract is concluded exclusively
between two or more contracting authorities or a vendor lock-in situation, shall be considered
following the contemplated transformation as to ensure effective cooperation and administration of
ICT agenda.

The data protection agenda is not the primary area determining the future ICT operation strategy and
does not serve as its main task. Nevertheless, it shall be considered as an integral part of the future
ICT strategy ensuring legal compliance and a proper practice. The goal is to reveal different
platforms to approach the data protection e.g., following the data categorization regarding their
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security and sharing within the services of "cloud computing” and "on premise" solutions. The said
alternative approaches might reflect not only a given legal framework as the core determinant, but
also e.g., contractual possibilities, CIA triad or a specific risk-based approach. Successful execution
of the above requires a comprehensive centralized system with allocation of specific tasks and
activities to the participating subjects.

Strategic Objective B: At present, due to many aspects, this area is tackled rather reactively, or it is
paid attention to only when the problem arises, when it is usually very late to solve it, because a very
long time comes into play, especially administrative. Given that the ICT infrastructure of the Ministry
of the Interior operates a critical communication infrastructure, services are provided within the
ministry and ministry, as well as public administration and even the citizen, this strategic goal B is
even more important. The Ministry of the Interior is a prerequisite for the required digitization of state
administration.

Strategic Objective C: Mobile communications for public protection and disaster relief (PPDR)

Czech Republic is in the preparatory stage to move towards the new approach for the PPDR
communication that will be 3GPP compliant and in this regard potentially compatible with other PPDR
systems in neighboring EU member states (as envisioned by the pan European “Broadway” project).
The “5G auction” of 700 MHz and 3400-3600 MHz spectrum in early 2021 included PPDR obligations
for mobile operators which may form the basis of the new PPDR communications system. The
Department for ICT Operations (OPITK) has already created a roadmap / preliminary feasibility study
to achieve this goal.

We base our advice on experience of other EU member states (and UK) that went through a very
similar process in switching their PPDR communications to the modern system while partnering with
local mobile network operators and using their radio access network. We also use recent
experiences from the Ukraine conflict and conclude that partnering with operators may offer
significant advantages over building their own network for PPDR communication, as the operators
are well equipped and skilled to maintain their network even in times of a grave crisis.

We offer three principal scenarios to carry on forward and advise the ministry to i) enter into a market
research with the mobile network operators as soon as possible, and ii) consider another option -
standard tender outside the scope of 5G auction obligations, which in our opinion constrain the
ministry too much in achieving the most efficient outcome in terms of costs and operations. These
steps are in our opinion necessary to secure the political mandate to continue with the whole process
of switchover towards 3GPP compliant PPDR communications which we consider to be a most
important next step.

Strategic Objective D: In context of current Government priorities based in Information Strategy of
Czech Republic where the key focus is Digitalization of citizen/user agendas and effectivization of
costs there is defined strategy targets focusing on unification of infrastructure services. Strategy
includes 4 dimensions based on balanced scorecard structure focusing on citizen/internal user, costs
management, process management and internal knowledge evolution. Key directions are current
operations agendas costs effectivization, standardization and automation, future services evolution
based on European experience, top market trends but also respecting country local specifics and
trend knowledge management. Core topics of strategy are concept of “Digital officer of 21st century”
which includes all infrastructure and process standardization activities, Evolution Academy for
continuous extended knowledge management, Automation Competence Centre concept to
strengthen automation and digitalization of internal infrastructure agendas as well as setup of
Operations Security agendas in context of current situation.
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Archimate model is focusing of future model of Digital office of 21st century. Specifically, has been
applied on today’s the most frequent agenda of asylum and migration policy. Concept is focusing on
future model of digital officer, relevant todays but also future potential technologies for maximal
effectivization of work for officer on counter, mobile workplace but also in the back office as a derived
workplace (only with limited set of technologies but with the same model). Concept also includes
definition of necessary governance for smaller activities derived from official project methodology
used for big projects to ensure managed transparent progress of smaller activities.
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1 Zakladni informace

Nazev strategie

Gestor tvorby strategie
Rok zpracovani strategie
Schvalovatel strategie
Datum a forma schvaleni
Posledni aktualizace
Doba realizace strategie

Odpovédnost za implementaci

PwC

PFisluSny naméstek ministra vnitra
2022

Rada vlady pro informacni spole¢nost

22.7.2022
2022-2027

Odbor provozu informacnich technologii a komunikaci MV
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2 Kontext vzniku Strategie provozu ICT MV CR
2.1 Diivody vzniku Strategie provozu ICT MV CR

Kvalitni infrastruktura ICT je nutnym pfedpokladem pro napInéni zakonnych a vnitfnich pozadavku na
vykon statni spravy Ministerstva vnitra i s tim spojené digitalizace statni spravy. Na infrastrukture ICT
Ministerstva vnitra, ktera je touto strategii pokryta jsou provozovany informacni systémy, které bud
pfimo nebo nepfimo podporuji online sluzby pro ob¢any, ale i pro statni spravu. Sou¢asné slouzi
infrastruktura MV také pro provoz internich systémi MV a je vyznamnou soucasti kritické
komunikacni infrastruktury.

Vhledem k tomu, Ze Digitalizace je dlleZitou soudasti Programovému prohlageni viady Ceské
republiky 2021, nabyva mnohem zasadnéjSiho vyznamu i nastaveni strategického Fizeni provozu,
udrzby i rozvoje infrastruktury ICT, ktera je pro vy$e zmifiovanou digitalizaci velmi vyznamna. Rovnéz
Informaéni koncepce Ceské republiky klade ddraz na kvalitu infrastruktury ICT, hned v nékolika
hlavnich cilech, a to pfedevsim:

o Cil €.1: Uzivatelsky pfivétivé a efektivni "on-line" sluzby pro ob&any a firmy
» Cil €.3: Rozvoj celkového prostfedi podporujiciho digitalni technologie

« Cil &.5: Efektivni a centralné koordinované ICT vefejné spravy, které de facto podporuji pfimo
tuto strategii

« Cil ¢.6: Efektivni a pruzny digitalni Gfad, kterych kvality jsou pfimo nebo nepfimo zavislé na
kvalitni infrastruktufe ICT, na kterych jsou provozovany

2.2 Navaznost na dalsi strategické dokumenty a legislativu

Tato strategie navazuje na strategii Digitalni Cesko 2018+, jeji druhou &ast, Informaéni koncepci
Ceské republiky, a je v souladu s dokumentem ,Metody Fizeni ICT ve vefejné spravé”, ktery je
soudasti Informaéni koncepce Ceské republiky. Strategie je pfipravena v souladu s projektem
Transformace koordinace a fizeni digitalizace, ktery byl schvalen Usnesenim Viady CR ze 6. 4.

2022.
Strategie provozu ICT MV CR je rovnéz v souladu s Informaéni koncepci Ministerstva vnitra.

V Informaéni koncepci Ceské republiky i v jejich navaznych dokumentech, jakoZ i v ramci celého
eGovernmentu se pracuje s definovanou Enterprise architekturou ve &tyfech vrstvach, uvedenych na
schematickém obrazku nize. S touto strukturou se pracuje i v zadostech o stanovisko Odboru
hlavniho architekta eGovernmentu. V prostfedi eGovernmentu se EA Enterprise architektura vyuziva
jako nastroj pro manazerské fizeni.
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Obrazek 1: Struktura domén architektonického ramce NAR VS CR

2.3 Legislativa

2.3.1 Nejdulezitéjsi Géinné pravni predpisy relevantni pro ICT strategii (CR x EU)

Vzhledem k tomu, Ze celé problematika pokryva problematiku informacnich systému, slouzicich pro
ucely nejen Ministerstva vnitra, celého resortu ale i v nékterych pfipadech pro dalSi vefejnou spravu,
tak je toto specifikovano v zakonech. Vzhledem k tomu, Ze ve vefejné spravé je mozno Cinit pravé to,
co je v zakonech uvedeno, tak je zde uveden vyc€et nejzasadnéjSich:

PwC

Zakon ¢.

2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organd statni spravy Ceské

socialistické republiky

Zakon &.
Zakon ¢&.
Zakon ¢&.
Zakon &.
Zakon ¢&.
Zakon ¢&.
Zakon &.
Zakon &.
Zakon &.
Zakon &.
Zakon &.
Zakon ¢&.
Zakon ¢&.
Zakon &.
Zakon &.
Zakon &.

365/2000 Sb., o informacénich systémech vefejné spravy

134/2016 Sb., o zadavani verejnych zakazek

181/2014 Sb., o kybernetické bezpecnosti

77/1997 Sb., o statnim podniku

111/2009 Sb., o zakladnich registrech

218/2000 Sb., o rozpoctovych pravidlech

297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce
250/2017 Sb., o elektronické identifikaci

111/2009 Sb., o zakladnich registrech

300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentu
110/2019 Sb., o zpracovani osobnich udajl

499/2004 Sb., o archivnictvi a spisové sluzbé

197/2009 Sb., o certifikaci vefejnych dokladl s biometrickymi udaiji
127/2005 Sb., o elektronickych komunikacich

412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zpusobilosti
12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakonu
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e Zakon €. 269/2021 Sb., o ob&anskych prukazech
e Zakon ¢. 329/1999 Sb., o cestovnich dokladech
e Zakon ¢&. 133/2000 Sb., o evidenci obyvatel

2.3.2 Vyhled do budoucna - pfipadna navaznost na planované pravni predpisy (CR x
EV)

Potfeba rozsifovani, prohlubovani a zkvalithovani agendy ICT, v€etné souvisejicich otazek (napf.
bezpecnosti), nutné znamena i postupny vyvoj regulace odpovidajicich spoleCenskych vztahi,
¢innosti organ moci vefejné i soukromopravnich subjektd. S ohledem na moznosti strategie provozu
ICT MV CR Ize o&ekavat $irsi zménu legislativy. Konkrétni dopady do jednotlivych zakonnych i
podzakonnych predpist budou odvislé od volby finalni koncepce i jejich detaild. Z obecného pohledu
je nicméné nutné budouci pravidla relevantni pro strategii ICT v Ceské republice vnimat vzdy v
kontextu:

e platnych ale neucinnych pravnich predpisu - napf. postupné nabyvani uc¢innosti novelizujicich
predpisl (viz novelizace z. ¢. 365/2000 Sb. na zakladé z. &. 261/2021 Sb. a pozdéjsi datum
ucinnosti u povinnosti oznamit MV zahgjeni zkuSebniho provozu informaéniho systému od
1.2.2022; nebo zfizeni Informacéniho portalu o vyuzivani radiovych kmitoCta viz novelizace
z.€. 127/2005 Sb. od 1.7.2022 na zakladé zakona &. 374/2021 Sb.),

e pfipravovanych navrhl pravnich pfedpis - napf. snémovni tisk 131/0 ze dne 28.1.2022 (v
souvislosti s autorizaci subjektl posuzovani shody podle aktu o kybernetické bezpeénosti),
e novelizace Zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,

které jiz pfedstavuji zcela nebo s ur&itou mirou pravdépodobnosti definovany pravni ramec strategie
ICT;

e budouci legislativy EU - napf. planované rozsifeni, resp. nahrazeni smérnice NIS (smérnice
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k
zajisSténi vysoké spole¢né urovné bezpecnosti siti a informaénich systémud v Unii) novou
Upravou NIS 2,

ktera urCuje limity, moznosti ale i inspiraci pro ¢eskou regulaci; a

e rozhodnuti moci vykonné — napf. usneseni vliady Ceské republiky &. 289 ze dne 6. dubna
2022 (realizace projektu Transformace koordinace a fizeni digitalizace);

ktera jsou klicova pro legitimizaci sméfovani strategie ICT a naslednou realizaci legislativniho
procesu.
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3 Hlavni cil Strategie provozu ICT MV CR

Hlavnim cilem Strategie provozu ICT MV CR je Zvy$eni efektivity a zaji$téni udrzitelnosti a rozvoje
poskytovani sluzeb provozu ICT Ministerstva vnitra, kterého bude dosazeno cilenymi kroky
zameérfenymi na slaba mista aktualniho zpisobu zabezpecovani provozu ICT.

Realizace Strategie by méla byt pfinosem pro uzivatele pocitaCovych vybaveni resortu Ministerstva
vnitra, slozky Integrovaného zachranného systému a prenesené také v lepSi dostupnosti sluzeb pro
obCany i podnikatele. Pfinosem realizace Strategie by mélo byt kvalitnéjsi planovani aktivit a z ného
plynouci snizovani nakladl na zajisténi provozu ICT MV.

P¥i realizaci Strategie budou zohlednéna specifika spolupracujicich utvar( a organizaci, aby nedoslo,
byt jen ke kratkodobému, snizeni jejich pracovni komfortu.

Hlavni cil bude naplnén prostfednictvim realizace 4 strategickych cild. Schéma soustavy cill je
uvedeno v této kapitole nize.

3.1 Logika tvorby Strategie provozu ICT MV CR

Pri tvorbé Strategie provozu ICT a jednotlivych cilu strategie se postupovalo dvéma sméry, odshora
doli a zdola nahoru.

V prvnim pfipadé byl definovan Hlavni cil Strategie provozu ICT a v navaznosti na existujici
podklady, predevSim realizované a pfipravované projekty a souvisejici strategické dokumenty,
popsané vyse, byla vytvofena sestava strategickych cilu, jejichz realizaci bude dochazet k naplnéni
Hlavni cile.

V pfipadé postupu zdola nahoru se vychazelo z vypracovanych dokumentl Analyzy soucasného
stavu, Procesniho modelu Katalogu pozadavkiu a sluzeb, a predevSim z dokumentu ,Business
Case®, ktery popisoval praxi v ¢lenskych zemich Evropské unie, konkrétné v Dansku a Estonsku. K
identifikovanym problém0m, u nichz byl pfedpoklad, Zze by mély byt feSeny prostfednictvim této
strategie, byly pfifazeny opatfeni a aktivity, které povedou k odstranéni danych problému. Tyto
opatfeni a aktivity se staly soucasti definovanych cilt Strategie provozu ICT.

PwC 13
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3.2 Hlavni cil a strategické cile

Hlavni cil:

Zajisténi udrzitelnosti, rozvoje a efektivity
poskytovani sluzeb provozu ICT Ministerstva vnitra

Strategicky cil A:
ajisténi efektivity
provozu ICT MV

l

Strategicky cil B:
Zajisténi
dlouhodobé
udrzitelnosti
prostredkii
provozu ICT

Strategicky cil C:
Virtualni operator
(MVNO) a sit
Pegas

Strategicky cil D:
Zvyseni efektivity
provozu ICT
prostirednictvim
technickych
opattreni

Pro kazdy strategicky cil bude vytvofen implementacni plan. V implementaénich planech budou
stanovena kritéria naplnéni cili v navaznosti na stanoveny rozpocet, ¢asovy harmonogram a rizika

realizace.

Realizace jednotlivych opatfeni a aktivit vedoucich k naplnéni pfislusnych cill je do znacné miry

provazana.

3.3 Zpulsob popisu strategickych cilt

V nasledujici kapitole je uveden prehled a popis vSech strategickych cilli Strategie provozu ICT MV.
U popisu kazdého strategického cile se vychazi z popist jeho jednotlivych opatfeni.

U kazdého strategického cile je uvedeno:

e shrnuti kontextu a popisu oblasti
e ndazev a popis daného cile,
e popis opatieni a aktivit k napInéni cile,

e gestor,

e spolupracujici instituce.

PwC
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4 Popis strategickych cilt
4.1 Strategicky cil A: Zajisténi efektivity provozu resortu ICT MV
4.1.1 Kontext

Vlada CR zahdjila realizace projektu Transformace koordinace a fizeni digitalizace, prostfednictvim
kterého planuje dosahnout zefektivnéni a racionalizaci procesu digitalizace vefejné spravy.

Strategicky cil A se napojuje na projekt Vlady CR a v souladu s nim rozpracovava moznosti
poskytovani sluzeb utvarim a organizacim resortu MV, zajistovani provozu ICT MV, moznosti
efektivnéjsi spoluprace mezi organy statni spravy, organizacniho uspofradani v oblasti provozu MV a
zabyva se moznostmi ochrany dat v souvislosti s pouzivanim novych technologickych feseni.

Digitalizace vefejné spravy je spojena s rustem efektivity a hospodarnosti vefejné spravy. Pravé
ddraz na efektivitu vede v ramci digitalizace ke sdileni sluzeb, dat i infrastruktury. Vzdy je v3ak na
misté& posouzeni, zdali outsourcing zadané sluzby neni ekonomicky i co do kvality vyhodnégjsi, také
zvazit co je vyhodnéjsi, zdali cloudové nebo on premise feSeni. Podstatnymi aspekty se zabyva
tento strategicky cil. Vydefinovani jasnych pravidel horizontalni i vertikalni spoluprace je nutnym
prfedpokladem.

Metodika Enterprise architektury (EA) zavadi v oblasti digitalizace statni spravy 4 vrstvy
architektury — byznys, aplikace/data, infrastruktura, komunikace. Tento pfistup je rozpracovan v
dokumentu Metodika Fizeni ICT ve vefejné sprave, ktery je nedilnou soucasti Informacni koncepce
Ceské republiky, ktera vyplyva ze zakona 365/2000 Sb. o informaénich systémech

Cilem je inspirace poskytovani ICT sluzeb vychazejiciho z estonského a danského modelu
digitalizace statni spravy s pfipadnymi moznostmi organizacniho uchopeni vécného gestorstvi a
realizace aktivit. Struény popis zahraniéni praxe je uveden v Pfiloze €. 6.

Strategie ICT provozu Ministerstva vnitra musi respektovat jak nové uspofadani organizace
eGovernmentu, tak sougasné probihajici praxi zavedenou v CR. Dokument, ktery detailn& popisuje

pravidla této problematiky je ,DIGITALNI CESKO, Informaéni koncepce Ceské republiky a navazujici
dokument &. 1: Metody Fizeni ICT verejné spravy CR*

Veskeré fizeni ICT sluzeb pro vykon sluzeb vefejné spravy a provozu ufadu probiha rovnéz na
Ctyfech vrstvach architektury a zodpovédnosti za sluzby, v pofadi shora:

e byznys vrstva vykonu sluZzeb vefejné spravy ufadu a vykonu internich provoznich sluzeb
Uradu,

e vrstva sluzeb informacnich systému, zvana také aplikaCni a datova, poskytujici aplika&ni
sluzby pfimé informatické podpory vykonu byznys sluzeb,

e vrstva IT technologické infrastruktury, poskytujici zejména platformové technologické sluzby
vypocetniho vykonu a uloZzného prostoru pro aplikace,

e vrstva komunikacni a fyzické infrastruktury, poskytujici sluzby umisténi technologickych prvku
a jejich propojeni s vnéjsi siti eGovernmentu a internetu.
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Strategickym zpusobem, jak v ufadu realizovat u€inné rozdéleni povinnosti a prav pro ucely
zajistovani informacni podpory vykonu agend vefejné spravy, je ustavit nize uvedené klicové role
spravy ISVS nebo provozniho systému.

V této souvislosti je nutné zavést a udrzovat nize uvedené role pro kazdy systém (podle Slovnik
pojmu eGovernmentu):

Vécny spravce (sluzeb) ISVS — OVS (jeho utvar), ktery je Casto jako tzv. gestor agendy zmocnén
(kompetenénim zakonem, uvnitf Ufadu organizaénim fadem) zajistovat vykon agendy vefejné spravy
nebo interni provozni funkci/sluzbu, a to v€etné jeji adekvatni podpory sluzbami informacnich a
komunikacnich technologii

Technicky spravce (sluzeb) ISVS - ufad nebo uatvar, povéfeny uspokojovanim pozadavki
odborného utvaru (vécného spravce ISVS) na ICT podporu jeho agendy sluzbami odpovidajiciho
ISVS nebo provozniho IS.

Provozovatel (sluzeb) ISVS — (fad nebo utvar, de-facto (realné, skute¢né) provozujici ISVS nebo
provozni systém, ktery dané ICT sluzby pro agendu pro provozni funkci poskytuje.

Pokud bude MV konzumovat sdilené sluzby nebo sdilena datova centra, pak je situace, pak lze
zodpoveédnost zajidténi této sluzby pridélit odboru provozu ITK, jakoZto spravci provozu (sluzeb).

4.1.2 Popis strategického cile

Nazev strategického cile: Zajisténi efektivity provozu resortu ICT MV

Cilem je dlouhodobé zajisténi efektivniho poskytovani sluzeb provozu ICT MV prostfednictvim
efektivnéjdim vyuzitim horizontalni a vertikalni spoluprace, efektivitou v oblasti zabezpeceni dat a
jejich sdilenim a standardizaci organizacniho usporadani provozu ICT MV.

4.1.3 Popis opatieni a aktivit k naplnéni cile
4.1.3.1 Opatreni v oblasti ICT z pohledu kliCovych otazek spoluprace

Rozsah a moznosti spoluprace v ramci vefejného sektoru v navaznosti na budouci strategii ICT a
formu Transformace zavisi na samotnych konkrétnich oblastech c¢innosti MV a vyuzZivanych
sluzbach. V tomto kontextu je vhodné aktualizovat popis a pfehled procesu a sluzeb. Uvedené muize
slouzit jako predpoklad nezbytné individualizace agend a identifikace oblasti efektivni spoluprace a
naopak pfipadl, ve kterych z hlediska restrikci nelze uvazovat o efektivni spolupraci, napf.
zhodnoceni:

e legislativy — pozadavky a mantinely pravnich predpist (zakon o vefejnych zakazkach, zakon
o elektronickych komunikacich, zakon o kybernetické bezpelnosti, zakon o integrovaném
zachranném systému &i zakon o informacnich systémech vefejné spravy apod.); ale i

e spolupracujicich subjektl - vefejnopravni, soukromopravni subjekty;
e ekonomiky - mozné dopady na hospodareni;
e kvality - naplnéni nezbytnych standardu.

Jedna se tedy o komplexni téma, které muze byt pilotné uplatnéno nap¥. v nasledujicich oblastech:

e Oblast komunikacni infrastruktury

PwC 16



REFORM/ SC2021/035 - “Strategy of the ICT development within the Ministry of the Interior”
Deliverable 6: To-be situation analysis

o Provozovatelé komunika¢ni infrastruktury ve vlastnictvi statu by méli mit jednotnou a
vzajemnou informaci o provozovanych komunikaénich linkach a méla by byt vytvofena
platforma, v ramci které bude umoznéno sdileni komunikaéni infrastruktury.

o Cilem je zjistit vyuziti komunikacni infrastruktury a pouzivanych technologii na urovni
transportni vrstvy. Odbourani vice€etnosti v ramci transportni vrstvy a optimalizace
vyuziti infrastruktury z pohledu vyuzivani organy vefejné spravy.

¢ Organizaéni a vlastnické usporadani pro zajisténi sdileni infrastruktury

o Diuraz na lepsi efektivitu vyuziti komunikacni infrastruktury, ktera je vlastnéna statem,
prostfednictvim organizacénich slozek statu, statnich podniki a dalSich, statem
vlastnénych/statnich organizaci.

o Na zakladé zmapovani komunikaénich linek by se jednalo o zaji§téni smluvniho
vyuzivani, pfevodu majetku komunikacni infrastruktury, majetkového propojeni,
slouceni, statnich podnik(, nebo statem vlastnénych organizaci, které vlastni
komunikacni infrastrukturu, nebo zajistuji sluzby v oblasti komunikaéni infrastruktury.

¢ Oblast datovych center

o Existence variant ke sdileni infrastruktury datovych center, vyuziti centralizace
datovych center a implementace cloudovych feSeni.

o Vazanost vyuziti statem vlastnéné infrastruktury organy statni spravy k zajisténi
snizeni nakladd z pofizovani a udrzby oddélené datové a serverové infrastruktury.

4.1.3.2 Opatreni v oblasti ICT z pohledu klicovych otazek zabezpeceni dat

Pfistup k ochrané dat a jejich komplexni zabezpeceni je nutné vystavét na jednotné fizeném
systému s jasné definovanymi ukoly a ¢innostmi jednotlivych subjektl se na zabezpedeni dat, véetné
jejich sdileni, podilejicich. V tomto kontextu se jevi relevantni rozsahlost agendy ochrany dat, ktera
se lisi u konkrétnich subjektl podle jejich pusobnosti, pravomoci a interakce s dalSimi subjekty.

V pfipadé MV nelze vychazet pouze z izolovaného pfistupu k jednotlivym oblastem ochrany dat. Je
vhodné zohlednit a vyuzit nezastupitelnou roli vefejnopravnich subjekttd pusobicich v ramci
jednotlivych agend (napf. NUKIB v souvislosti s kybernetickou bezpeénosti, UOOU v souvislosti s
ochranou osobnich udajll) a tomu odpovidajicich internich uatvart/odpovédnych osob MV s
naslednou koordinaci. Takovy nahled umozni komplexni pfistup zajistujici vylouceni duplicit na
strané jedné a zaroven opomenuti dulezitych agend na strané druhé.

Zasadni roli v oblasti IT hraje efektivni spoluprace s tfetimi osobami prostfednictvim komplexniho
projektového Fizeni sluzeb, aplikaci a spravy licenci SW i HW. Uceleny implementovany systém
tykajici se infrastruktury a procesu v ramci MV pfispéje k zabezpeceni dat v celém zivotnim cyklu
kazdé dotéené agendy.

Z koncepcniho hlediska se proto jevi nejvhodnéjsi nasledujici postup:

(i) urcit oblasti, které by nemély byt opomenuty v ramci této agendy a nasledné, v souvislosti s
vymezenim jasnych politickych i legislativnich parametri budouci strategie provozu ICT
pristoupit

(i) ke zhodnoceni vhodnosti jejich uplatnéni pro budouci praxi (napf. princip 3E a realnost
konkrétniho procesu),

(i) ke zhodnoceni vzajemné provazanosti s dalSimi oblastmi,
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(iv) k navrhu na rozsah implementace a (v) ke schvaleni strategie, coz povede k maximalizaci
kyzeného nastaveni pfistupu (dosazitelnosti), komunikace a sdileni dat / informaci.

4.1.3.3 Opatfeni organizacniho usporadani

V ramci cile zfizeni utvaru Sprava Informacnich technologii (CIO MV) budou pfijata nasledujici
opatieni. Praktické zajisténi CIO MV by mélo probihat ustanovenim jednoho utvaru, jehoz nejvyssi
pfedstaveny by byl danou osobou CIO. Souéasti tohoto utvaru by mél byt souasné utvary MV
OPITK, ¢&asti OPRE a OCIS, které zajistuji spodni 2 vrstvy architektury a oddéleni kybernetické
bezpec€nosti.

V obecné roviné by pro fizeni organizac¢ni struktury ICT MV mél byt ustanoven jeden utvar, v Cele se
ClO. Zasazeni do organizacni struktury MV bude provedeno dle zvyklosti a potieb MV.

Vykonavané agendy ve stavajicich utvarech, by mély byt transformovany do nové struktury, nové
podléhajici CIO MV, v této podobé:

o Utvar zajistujici provoz komunikaéni infrastruktury

o Utvar zajistujici provoz telefonie

o Utvar zajistujici podporu uzivatelim poéitacové sité a zajistujici asset management

o Utvar zajistujici informaéni, kybernetickou a provozni bezpeénost, dohled nad provozem

o Utvar zajistujici provoz datové a serverové infrastruktury

o Utvar zajistujici provoz internich informadénich systém( a aplikaci ministerstva

e Utvar spravy NHS a spravy dodavatelll

o Utvar koncepce a strategického planovani rozvoje

e Utvar podpory provozu ICT

V ramci nového utvaru ClO dojde k pokryti identifikovanych procesu a internich sluzeb uvedenych v
pfilohach ¢.2a 3

Rozsah procesu a sluzeb nemusi byt kone¢ny, bude se odvijet od skuteénych kompetenci zfizeného
utvaru CIO MV.

4.1.4 Gestor
Gestorem je v tomto pfipadé Ministerstvo vnitra.
4.1.5 Spolupracujici utvary a instituce

Spolupracuijici utvary jsou primarné zameéfeny na rozsah resortu Ministerstva vnitra.

4.2 Strategicky cil B: ZajiSténi dlouhodobé udrzitelnosti prostiedkl provozu ICT
4.2.1 Kontext

Digitalizace, ktera je dlleZitou soudasti Programovému prohlaseni viady Ceské republiky 2021, je
nastavena soucasné aktualni Strategii Digitalni Cesko 2018+, popsana v Informaéni koncepci Ceské
republiky a daldich souvisejicich dokumentech. VeSkera tato digitalizaéni aktivita viady Ceské
republiky je vedena s cilem prevzit preventivni, proaktivni strategické fizeni digitalizace i
eGovernmentu.
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Stejny cilovy stav, proaktivni spravy prostiedkdi ICT MV, je pfedpokladan a ocekavan i od
strategického cile B.

V kontextu s hlavnim cilem ,ZvysSeni efektivity a zajiSténi udrzitelnosti a rozvoje poskytovani
sluzeb provozu ICT Ministerstva vnitra“ je v tésné provazanosti i Strategicky cil B ,Zajisténi
dlouhodobé udrzitelnosti prostiredkt ICT MV“ nebot pravé poskytované sluzby a jejich kvalita a
dostupnost zavisi na kvalité prostfedku ICT MV, tedy na infrastrukture.

V soucasnosti je tato oblast, vzhledem k mnoha aspektim, feSena spiSe reaktivné neboli je ji
vénovana pozornost, az kdyz se problém objevi, kdy je zpravidla velmi pozdé na FeSeni, protoze do
hry vstupuje velmi dlouha Casova naroCnost, zejména administrativni. Vzhledem k tomu, Ze na
infrastruktufe ICT MV je provozovana kriticka komunikaéni infrastruktura, poskytuji se sluzby v ramci

ministerstva a resortu, ale i vefejné spravé a dokonce obcanovi, tak o to vyznamnéjsi je tento
strategicky cil B. Kvalitni infrastruktura ICT vSech resortd, a tedy i Ministerstva vnitra je nutnym
predpokladem pro zadanou digitalizaci statni spravy.

Vystupy z monitoringu — Pfehledu o technickém stavu vSech prostfedkd provozu ICT, (technického,
ale i napfiklad legislativniho) musi byt reflektovany ve formé pfidéleni zdroju (finance, lidi,
kompetence), aby bylo mozné naplfovat cile Strategie a odpovidat za fadny stav prostfedku ICT.

V ramci obsahu tohoto strategického cile je nezbytné uvazovat i v SirSim kontextu a tomu upravit
pfipadnou metriku. Nové investiéni akce mohou byt realizovany i z dalSich davodu, jako je
bezpecnost, nova legislativa, kontinuita sluzby, navySeni poctu uzivatell atd.

4.2.2 Popis strategického cile

Nazev strategického cile: Zajisténi dlouhodobé udrzitelnosti prostredkl provozu ICT

Hlavnim pfinosem tohoto cile je popsanymi opatfenimi ziskat kontrolu nad svéfenymi prostfedky ICT
MV a nastavit preventivni, proaktivni spravu a fizeni a z toho vyplyvajici bezvadny provoz vSech
téchto prostfedkd ICT Ministerstva vnitra, pomoci systému strategického fizeni kvality.

Strategicky cilovy stav ,Bezvadny stav prostredkl provozu ICT, je v ramci této kapitoly naplfiovan
prostfednictvim dosazeni nasledujicich tfi navazujicich kroku:

1. Prehled o technickém stavu vSech prostfedk( provozu ICT

2. Vybrané investi¢ni akce do prostfedkl provozu ICT

3. Realizované investi¢ni akce do prostfedkl provozu ICT
NaplInéni téchto krokl je navrzeno prostfednictvim jednotlivych systému fizeni kvality, jak je popsano
nize, s velkym akcentem na respektovani administrativni Casové naro¢nosti.

4.2.3 Popis aktivit a opatieni k naplnéni cile

Vzhledem k tomu, Ze se pohybujeme ve statni spravé, je tfeba naplnit aktivity ve dvou zasadnich
oblastech:

1. Proaktivni monitoring a udrzba technického stavu
2. Splnéni administrativniho rdmce eGovernmentu

Proaktivni monitoring a udrzba technického stavu

e Implementace a realizace Interniho Fidiciho dokumentu (IRD) - Zajist&ni dlouhodobé
udrzitelnosti prostfedkl provozu ICT
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o 1.8ast IRD — Pfehled o technickém stavu vSech prostiedkd provozu ICT
o 2.8ast IRD — Vybrané investiéni akce do prostfedkt provozu ICT
o 3.8ast IRD — Realizované investi¢ni akce do prostredk provozu ICT

V detailu a rozpadu jsou aktivity rozepsany v pfiloze €. 10 - Struktura aktivit Implementacniho planu

Splnéni administrativhiho ramce eGovernmentu

¢ Informacni koncepce MV — kontrola souladu nebo aktualizace

e Archirepo — zaznam do implementacniho planu, s pfesahy na financovani z EU zdroju
e Zadost o souhlasné stanovisko OHA — zakonna povinnost

e Investi¢ni plan — pfedlozit na MF

e Cloud versus On premise — porovnani 3E

e PFiprava technické specifikace pozadavku pro dodavatele

o Vefejna zakazka na Nakit — v pfipadé spravy u Nakit

o \Vefejna zakazka na externiho dodavatele — v pfipadé externi spravy

e Informace vladé CR podle Usneseni &. 86/ 2021 o zaméru investovat do IT infrastruktury — v
tomto okamziku vlada kontroluje spinéni vdech pfedchozich povinnosti

e Pfiprava smlouvy o dilo

e Vytvoreni zavazku vi¢i dodavateli — podpis smlouvy s dodavatelem
¢ Implementace a integrace

e Technicka dokumentace a dokumentace pro provoz

e Vyhodnoceni vynaloZzenych prostiedku

e Pilotni provoz

e Produkéni provoz

e Technicka a provozni a legislativni podpora

e Pfriprava exit strategie

V detailu a rozpadu jsou aktivity rozepsany v pfiloze €. 12 - Metodicky postup proaktivni spravy
prostfedkd ICT MV
4.2.4 Gestor

Gestorem periodické kontroly jsou vécni, technicti spravci a spravci provozu, tedy stfedni a nizsi
management.

Gestorem rozhodovani potiebnych investiénich akci, bude stfedni a nizSi management, feditelé
odborll, nAméstci.

Gestorem projektového fizeni, jsou bud odbory nebo utvary, které jsou sami spravci provozu,
pokud maji i tuto kompetenci nebo odbory projektového fizeni nebo jiny, tomu odpovidajici
transformacni utvar nebo Nakit, pokud je spravcem provozu a ma kompetenci projektového fizeni
nebo externi dodavatel projektového fizeni.
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4.2.5 Spolupracujici utvary a instituce

Spolupracujici utvary a instituce periodické kontroly, jsou budou bud utvary samotného
Ministerstva vnitra nebo Nakit nebo externi dodavatel, pokud je technickym spravcem nebo
spravcem provozu.

Spolupracujici utvary a instituce rozhodovani potiebnych investi¢énich akci, jsou vécni a
technicti spravci a spravce provozu.

Spolupracujici utvary projektového Fizeni, jsou vécni, technicti spravci a spravci provozu a
predstaveni dotéenych odbort, sekci a jinych utvard, kterych se tyka realizovany projekt.

4.3 Strategicky cil C: Virtualni operator (MVNO) a sit’ Pegas
4.3.1 Kontext

Ministerstvo vnitra v sou€asné dobé zkouma rizné moznosti, jak ve spolupraci s NAKIT a dalSimi
organy posunout dale zajisténi hromadné radiokomunikacni sité integrovaného zachranného
systému, tedy sité Pegas. Sit je postavena na standardu Tetrapol, ktery ma omezené moznosti
dodavatel(l a fakticky jde o jediného, tedy Airbus Defense, v Cesku zastupovaného spole&nosti
Pramacom. To s sebou nese pochopitelné problémy v oblasti dodavek i ceny koncovych zafizeni i
sitovych technologii a rovnéz politické konsekvence (souCasna vldda ma pfimo ukonceni
proprietarnich uzaméeni na jednoho dodavatele jako soucast programového prohlaseni).

Stat ma nékolik moznosti, jak rozvijet komunikaci slozek 1ZS. V aukci kmito¢td v pasmu 700 MHz a
3400-3600 MHz je zavazek pro subjekty, které ziskaji pasmo 700 MHz, poskytnout narodni roaming
pro broadband PPDR (Public Protection and Disaster Relief, komunikace bezpec&nostnich a
zachrannych slozek) a prioritni komunikaci pro broadband PPDR. Tyto dva zavazky se poji zaroven s
povinnosti v dobré vife jit do vybérového fizeni, které k tomu v budoucnu ministerstvo vnitra vypiSe.
Zavazky trvaji do 30. 6. 2027.

Tento zavazek predpoklada relativné vyssi miru autonomie sitové infrastruktury ministerstva vnitra,
které by si fakticky kupovalo od drziteld kmitoétll v pasmu 700 MHz kapacitu sité s konkrétnimi
vyjmenovanymi funkcionalitami za nakladové orientovanou cenu. Nejde ale o jedinou mozZnost
interakce s komer¢nim sektorem, ktera je pro Ministerstvo vnitra dostupna.

Ministerstvo vnitra pravidelné informuje o postupu zajisténi vzajemné komunikace slozek 1ZS
Bezpec¢nostni radu statu. Ta projednala naposledy na svém zasedani 19. fijna 2021 bod Zprava o
postupu ke studii proveditelnosti dle ,Konceptu cilového feSeni zajisténi a rozvoje mobilnich
komunikaci bezpecnostnich a zachrannych sloZzek®. Tento dokument je nicméné v reZzimu a neni
mozné z néj citovat ani jej zahrnout do verejné dostupné strategie. K moznému postupu pro zajisténi
budouciho rozvoje komunikace zachrannych sloZzek provadime nize analyzu (v€etné SWOT) s
navrhem alternativnich krok(, které povazujeme za nejvice praktické.

Je naprosto nepochybné, Ze soufasna podoba zajisténi komunikace slozek 1ZS (hromadna
radiokomunikacéni sit 1ZS) neodpovida souCasnym a rozhodné ne budoucim potifebam slozek
zachranného systému. Fakticky jde o “vysilacky”, jejichz vyuzitelnost neni o mnoho vySSi nez v
minulém stoleti, a to s velmi nizkou moznosti rozsifeni o dal$i funkcionality v rdmci stavajiciho
vybaveni. Neda se ofekavat ani dlouhodoba podpora standardu Tetrapol v sou€asné podobé od
vyrobce. Stale vice statl, které v minulosti spoléhaly na standardy Tetrapol i Tetra se tak obraci k
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3GPP feSeni, coz ostatné ve svych materialech doporu€uje i evropska Asociace pro kritickou
komunikaci TCCA.

Je velmi nepravdépodobné, ze by zajisténi komunikace slozek 1ZS migrovalo v ramci centralizace
digitalizaCnich snah statu mimo Ministerstvo vnitra. Pracujeme tedy s tezi, Ze z formalniho hlediska
zUstane zachovan stavajici stav, tedy ze komunikaéni sit z(istane organiza¢né pod Ministerstvem
vnitra i v budoucnosti. Budouci strategie bude reflektovat i specifické parcialni oblasti spojené s timto
tématem, napt. tykajici se role Generalniho feditelstvi zachranného hasiéského sboru (GR HZS) ve
vztahu k IZS a okolnostem mozného postaveni nevefejného mobilniho operatora na strané NAKIT.

Stat ma nyni zajisténou podporu systému Tetrapol zcCasti od vyrobce (zafizeni, ktera jsou jiz
postavena na IP) a z€asti od dodavatele. Nicméné do budoucna se neda oCekavat, ze dojde k
dalSimu rozvoji tohoto systému, pfedevSim proto, Zze fada zemi jiz dnes oznamuje, Ze pujde cestou
vyuziti 3GPP kompatibilnich siti a zafizeni pro budouci zajiSténi komunikace zachrannych slozek.

4.3.2 Popis strategického cile

Nazev strategického cile: Virtualni operator (MVNO) a sit’ Pegas

Cilem je zahajit v co nejkratSi dobé, s ohledem na nutnost spravy sou€asného systému, pfechod k
nové podobé mobilni komunikace pro slozky Integrovaného zachranného systému. KliCovym ukolem
je ziskat pro novou podobu mobilni komunikace postavenou na standardech 3GPP politickou
podporu a s tim souvisejici pfislib financovani celého projektu.

4.3.3 Popis opatieni a aktivit k naplnéni cile

Dle vy3e uvedené pocateCni rozvahy a SWOT analyzy se jevi jako nejvhodnéjsi varianta komeréni
dohoda s operatorem nebo operatory spolu s plnym vlastnictvim jadra sité a vyznamna kontrola nad
jeho provozem ze strany statu. Nedomnivame se, Ze by viastnictvi infrastruktury bylo zasadni pro
zajisténi bezpec€nosti nebo spolehlivosti sité - v zajmu partnerského operatora je, aby sit fungovala a
bezpelnostni garance se daji smluvné vynutit v smluvni dokumentaci. Stat do budoucna nebude
schopen vybudovat samostatnou statni mobilni sit vzhledem k miliardovym nakladim na jeji
pofizeni, nedostatku kmitoctového spektra a vysokym nakladim na provoz pro relativné nizké
mnozstvi uzivatell (v auk&nich zavazcich je maximalni pocet uzivatell 200 tisic, vychazime z toho,
Ze toto je pfedpokladany maximalni pocet u€astnikih mobilni komunikace I1ZS, se kterymi stat pocita).

Jako nasledné kroky doporucujeme predevsim:

Konzultaci s partnery v ramci EU pfedevsim ze zemi, kde jsou v této aktivité nejdale &i kde proces
podrobné analyzovali (Finsko, Belgie, Nizozemsko).

Co nejrozsahlejsi, ale zaroven relativné rychlou trzni konzultaci s operatory k tomu, jak jsou schopni
na své siti PPDR komunikaci zajistit a jaka by byla jejich role a jaké by byly pfedpokladané naklady
na takové feSeni.

Detailngjsi odhad nakladl na cely proces pfechodu a na provoz nové podoby mobilni komunikace
IZS za ucCelem zajisténi predbézného pfislibu financovani pro cilové feSeni a politické podpory
(formou usneseni vlady).

4.3.4 Gestor

Gestorem je v tomto pfipadé Ministerstvo vnitra, konkrétné OPITK.
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4.3.5 Spolupracujici utvary a instituce

Ostatni atvary MV, Policie Ceské republiky, a pfedevsim GR Hasi¢ského zachranného sboru jako
formalni operator komunikace zachrannych slozek ze zakona, dale potencialné ostatni uzivatelé
komunikacni infrastruktury 1ZS a mobilni operatofi, ktefi vlastni prava ke kmitotovym pfidélim v
pasmu 700 MHz.

4.4 Strategicky cil D: Zvyseni efektivity provozu ICT prostrednictvim technickych
opatreni

4.4.1 Kontext

ZvySeni efektivity provozu ICT prostfednictvim technickych opatfeni ma vysokou dulezitost s
ohledem na vyraznou fragmentaci dil€ich IT agend, které jsou replikovany v ramci dalSich odbor( a
resortd s pfimym dopadem na souvisejici organizacni kryti a aktualni rozdéleni vlastnictvi klicovych
znalosti. Efektivita je akcentovana také v kontextt cilli dle Informaéni koncepce CR (vy&tem):

o Uzivatelsky pfivétivé a efektivni on-line sluzby pro ob&any a firmy

o Digitalné privétiva legislativa

¢ Rozvoj prostfedi podporujiciho digitalni technologie v oblasti eGovernmentu
e ZvySeni kapacit a kompetenci zaméstnancl ve vefejné spravée

o Efektivni a centralné koordinované ICT vefejné spravy

e Efektivni a pruzny digitalni ufad

kde je klicovou slozkou primarné digitalné orientované poskytovani sluzeb s optikou preference
pohledu obCana, a zaroven jeho efektivizace zdrojli poskytovani. Dale pak s ddrazem na interni
znalosti a centralizaci poskytovani sluzeb. V neposledni fadé také v kontextu zhorSujici se
bezpecnostni situace a exponencialnim rastem kybernetickych rizik, kde je kladen extrémni diraz na
provozni stabilitu a pfimou implikaci bezpe¢nostnich prvkl ve spojeni s existujicimi sluzbami. Tato je
akcentovana fadoveé vice v kontextu online poskytovanych sluzeb.

Samotna budouci provozovatelnost stoji nejen na technologickém rozvoji, ale primarné na rozvoji
znalosti interniho tymu a dale na zvySovani maturity dil€ich procest v ramci jednotlivych tymu, ale i v
ramci odboru jako celku.

Nosné téma strategie silné podporuje kliCova témata digitalizace, automatizace, samoobsluzny
princip sluzeb posilujici disponibilitu internich kapacit v€etné podpory geografické flexibility
akcentované v soucasnych krizovych scénafich (podpora rychle geografické relokace v kontextu
pandemickych pfi€in, stejné jako nutnosti rychlého zfizovani a relokace pracovist v kontextu
migracnich krizi viz migracni vina z blizkého vychodu, stejné tak migracni vina z UA — specificky
budovani KACPU).

S ohledem na ddraz na online charakter fungovani dilich procesu je zesilena potfeba pfimého
online komunikace, sdileni dat a zaroven online uzivatelského fungovani, které vyzaduje adaptaci
dosavadnich procesu a odfizeni zmény uzivatelského fungovani pomoci principu “fizené procesni
zmény” zajistujici zapojeni béznych uzivatell do samotné zmény a pfi testovani musi zahrnout i
procesni pfistup z pohledu obana “od A do Z”, aby proces z pohledu ob&ana fungoval v plném
rozsahu. Na zakladé praktickych zku$enosti Gtvard ministerstva vnitra (Policie CR a odboru

kybernetické bezpec€nosti) jsou vybrané technologie zajistujici online sluzby definovany na platformé
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Cisco Meeting Server, Skype for Business a Webex. VeSkeré technologie dale uvedenych projektl
podléhaji volbé s ohledem na dodrzeni definovanych pravidel volné soutéze.

Vychazime z definovanych 4 dimenzi dle AS IS mapovaci faze. Specificky dimenze:

o Sluzby pro interniho klienta — klicovy cil je zaméFeni na sluzby automatizujici poskytovani IT
sluzeb, rozvoj stavajicich sluzeb ve vétSim rozsahu, flexibilnéjsi poskytovani infrastrukturnich
sluzeb, ale i budouci rozvoj, ktery je teprve v pfipravé

e Financni zajisténi — cilem je efektivizace investovanych naklad
e Procesni fizeni — cilem je postupné zlepSovani urovné zajiStovanych sluzeb formou
zvySovani urovné procesl

e Lidské zdroje — rozvoj disponibilnich znalosti a lidskych zdroj(

4.4.2 Popis strategického cile

Nazev strategického cile: Zvyseni efektivity provozu ICT prostrednictvim technickych opatieni

Definice kliCovych oblasti strategickych cili zohledriuji aktualni potfeby priorit Ministerstva vnitra.
Principialné jsou dil¢i cile zaméfeny na efektivitu Provozu (zahrnuje optiku vSech provoznich utvar(
MV, specificky pak OPITK, OCIS, EKIS), zvySeni internich kapacit a rozvoj oblasti digitalizace
procesu.

4.4.3 Popis opatieni a aktivit k naplnéni cile

V ramci jednotlivych oblasti je navrzeno definovat nasledujici projektové zameéry:

4.4.3.1 DIMENZE: ROZVOJ TECHNOLOGII pro zefektivnéni sluzeb pro interniho klienta

1. PROJEKT #1: Digitalni urad 21.stoleti
o Prerekvizity:
a. PROJEKT #2: UzZivatelska IT samoobsluha
PROJEKT #3: Virtualizace prostiedi
PROJEKT #4: Centralni sprava prostiedi
PROJEKT #5: RozSifena interni komunikace
PROJEKT #6: Standardizace uzivatelu
Koncepcni procurement
PROJEKT #7: Zjednodus$eni inventarizace a fizeni majetku
PROJEKT #8: Zefektivnéni tiskovych sluzeb
PROJEKT #9: Re$eni provozni bezpeé&nosti
j.  PROJEKT #10: IP telekomunikace - transformace, standardizace
k. PROJEKT #11: RozS8ifeni pokryti konferen¢nich zafizeni
. PROJEKT #12: Sluzby automatizace
m. PROJEKT #13: Sluzby pro fizeni zlepSovani
n. PROJEKT #14: UPAAS rollout
2. PROJEKT #15: Posileni ITS (NPO, MPLS KIDS)
3. PROJEKT #16: Flexibilni CMS (NPO, CMS DSR)

Se o a0 o
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Efektivni datova centra
PROJEKT #17: Efektivizace stavajiciho kontraktu vyuziti sluzeb Microsoft

PROJEKT #18: Rizené zlepsovani ICT procesu dilgich tym0
PROJEKT #19: Evoluéni akademie pro digitalizaci MV

N g bk

4.4.3.2 DIMENZE: FINACNIHO ZAJISTENI

V ramci zajisténi kompaktnosti feSeni strategie je nutné napojeni na feSeni ziskavani finan¢nich
zdroju z dil€ich rozpoc&tovych kapitol, stejné tak ze zdroji evropskych dotaénich titult, coz vyzaduje
feSeni a souvisejici fizeni v ramci odboru. Primarné adresovano v ramci cile B této strategie.

4.4.3.3 DIMENZE: ZLEPSOVANIi PROCESU pro iterativni posun zralosti procest dil&ich
tymu a celého odboru

Inicialné vychazime z inicialniho mapovani maturity vSech dil€ich procesl v ramci jednotlivych tymu
a stejné tak odboru provozu jako celku.

PROJEKT #17: Rizené zlep$ovani ICT procesu dilgich tym(

Postup feseni:

e Sumarizace aktualniho stavu zralosti procesu (definovano v ramci AS IS mapovani)

o Definice metrik jednotlivych procest dle 5 dimenzi (fidici, kvantitativni, kvalitativni,
vykonnostni, citlivostni)

e Prioritizace dil€ich procesu
o Nastaveni pravidel poskytovani sluzeb s provazbou na provozni design
e Definice rocnich cilu

¢ Nasledna validace dosazenych cilu dle téchto metrik
4.4.3.4 DIMENZE: ROZVOJ ZNALOSTI pro kompetitivni zabezpe&eni kvality dodavek

Budouci stav pracuje s vychozim pfedpokladem definovanych internich znalosti a definovanym
technologickym rozvojem podmifiujicim budovani novych znalosti.

Toto budovani novych znalosti je primarné zajistovano projektem #18: EVOLUCNI AKADEMIE PRO
DIGITALIZACI MV

Postup feseni:

e Definice nyngjsich internich znalosti

¢ Definice budoucich technologii

e Definice upskillingového programu

 Definice podpory rozvoje znalosti formou GAMIFIKACNIHO FRAMEWORKU
Gamifikaéni framework vychazi z investigovaného potencialu technologie Gamifikace v ramci vefejné
spravy, ale i mezi komer¢nimi subjekty. Primarné se opira o praktickou zkuSenost Gamifikace mezi
subjekty statni spravy subjekti EU (Dansko, Estonsko, Finsko), nicméné dale Cerpa i ze zkusSenosti
uspésnych modell feSeni specificky pak US, Japonska, ale i Havaj (nejlépe hodnocena aplikace
gamifikace ve Statni spravé v celosvétovém méfitku).
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4.4.4 Gestor

Gestorem je v tomto pfipadé Ministerstvo vnitra, konkrétné OPITK. Vécnymi gestory jednotlivych

projektd jsou jednotliva oddéleni OPITK a jejich vedouci uvedeni nize.

PROJEKT #1: Digitalni ufad 21.stoleti

PROJEKT #2: Uzivatelska IT samoobsluha

PROJEKT #3: Virtualizace prostredi

PROJEKT #4: Centralni sprava prostredi

PROJEKT #5: Roz8ifena interni komunikace

PROJEKT #6: Standardizace uzivatel(

Koncepcni procurement

PROJEKT #7: ZjednoduS$eni inventarizace a fizeni majetku
PROJEKT #8: Zefektivnéni tiskovych sluzeb

PROJEKT #9: Reseni provozni bezpeé&nosti

PROJEKT #10: IP telekomunikace - transformace, standardizace
PROJEKT #11: Rozsifeni pokryti konferencnich zafizeni
PROJEKT #12: Sluzby automatizace

PROJEKT #13: Sluzby pro fizeni zlepSovani

PROJEKT #14: UPAAS rollout

PROJEKT #15: Posileni ITS

PROJEKT #16: Flexibilni CMS

Efektivni datova centra

P.Chlup
P.Chlup
P.Chlup
P.Chlup
P.Chlup, R.Matrtiniak
P.Chlup
B.Urban
P.Chlup
P.Chlup
P.Chlup
R.Martiniak
R.Martiniak
P.Chlup
B.Urban
J.Rehounek
J.Schmidt
J.Schmidt
B.Urban

PROJEKT #17: Efektivizace stavajiciho kontraktu vyuziti sluzeb Microsoft P.Chlup

PROJEKT #18: Rizené zlep$ovani ICT procest dilgich tym0
PROJEKT #19: Evoluéni akademie pro digitalizaci MV

4.45 Spolupracujici utvary a instituce

B.Urban
P.Chlup

Spolupracuijici utvary jsou primarné zameéfeny na rozsah resortu Ministerstva vnitra.
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5 Implementace Strategie provozu ICT MV CR

5.1 Postup implementace

Soucasti Strategie je vytvofeny Implementacni plan, obsahujici hierarchickou strukturu praci.
Ministerstvo vnitra si dale pro potfeby implementace muze vypracovat detailni projektové plany pro
vybrané aktivity a dle téchto detailnich plani postupovat. Detailni plany by mély zustat v mezich
stanovenych touto Strategii a Implementacnim planem Strategie. V pfipadé potfeby budou u
jednotlivych cilG (opatfeni) zpracovany mozné varianty jejich realizace.

Implementacni plan bude obsahovat:

e hierarchickou strukturu praci (opatfeni, aktivit, Cinnosti atd.) vedoucich k naplnéni cild,
¢ harmonogram realizace jednotlivych opatfeni, aktivit, innosti,

o konkrétni odpovédnosti a gesce za jednotliva opatfeni, aktivity a ¢innosti,

e rozpocet a zdroje financovani,

o rizika realizace a postupy fizeni rizik,

e postupy monitorovani a hodnoceni implementace.

Implementacni plany, a jejich probihajici realizace, budou kazdoro¢né vyhodnocovany. Kazdy rok
bude pfipravena vyrocni zprava, ktera zhodnoti dosavadni pribéh realizace. Budou vyhodnoceny
naklady, pfinosy a dopady realizace jednotlivych opatfeni a aktivit. V pfipadé zavadéni novych
podplrnych (ICT) nastroju bude vyhodnocen stavajici stav a respektovany jiz zavedena a funguijici
fedeni. Na konci projektu bude vytvofena zavéreCna zprava. VyroCni zpravu a zavérecné zpravy
bude projednavat a schvalovat fidici vybor.

5.2 Implementaéni struktura

Charakter predkladaného dokumentu pfinasi zvySené naroky na Fizeni a implementaci jednotlivych
navrzenych aktivit. Realizace navrzenych cil( zavisi na koordinaci v ramci celého resortu MV, a proto
je nutno do Fizeni zapojit nejenom pracovniky v oblasti ICT, ale také predstavitele MV a resortnich
organizaci, ktefi nesou odpovédnost.

Pro implementaci Strategie provozu ICT bylo navrzeno né&kolika stupriové fidici schéma. Ridici a
koordinaéni roli bude mit ustanoveny Ridici vybor. Nad Ridicim vyborem bude stat pfislusny
naméstek ministra vnitra s odpovédnosti za realizaci implementacniho planu, dale se bude postup v
implementaci pravidelné pfedkladat Radé vlady pro informacni spoleCnost.

Hlavni koordinacni roli v naplfiovani opatfeni a aktivit bude mit Vedouci realizace Implementacniho
planu, ktery bude mit k dispozici Koordinatory realizace jednotlivych strategickych tymu.

Na nejniz8i urovni implementacni struktury budou postaveny realizaCni tymy, které realizuji jednotlivé
aktivity a Cinnosti.

fizenim, jehoz uvodni faze — studie proveditelnosti — vycCisli naklady a pfinosy realizace opatfeni a
uréi presny zplGisob a harmonogram realizace. O provedeni studie proveditelnosti rozhodne Ridici
vybor na zékladé doporuceni Vedouciho realizace.
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5.3 Ramcovy odhad naklad

Strategicky cil

Strategicky cil A
Strategicky cil B
Strategicky cil C

Strategicky cil D

PwC

Odhad nakladu
16 700 000 K¢&

1 356 000 K¢

6 660 000 K&

11 950 000 K¢&

Komentar

Osobni naklady a naklady na zajisténi
Pouze osobni naklady

Pouze osobni naklady

Osobni naklady a naklady na zajisténi
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Pfilohy
Pfiloha €. 1: Struéné mezinarodni srovnani stavu poskytovani sluzeb provozu ICT
Pfiloha &. 2: Vychozi pfedpoklady nastaveni Strategickych cilt
Priloha €. 3: Schéma vzajemné provazanosti cili Strategie provozu
Priloha €. 4: Popisy projektu technickych opatfeni

Priloha €. 5: Metodicky postup proaktivni spravy prostredkd ICT MV

Priloha €. 6: Seznam zkratek
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